Webszerver készités alapjai: NGINX

1. sudo -s
2. apt-get install nginx-full
3. config file teszt
1. nginx -t
4. alap beallitasok
1. vi fetc/nginx/nginx.conf
1. events részbe:
1. use epoll;
1. http://wiki.nginx.org/NginxOptimizations
2. max clients = worker_processes x worker_connections
1. f6 részbe:
1. worker_processes 4;
1. céleszerlien a CPU-k illetve CPU magok szama
2. sok statikus fajl esetén érdemes novelni
3. egyes worker processzek CPU-hoz kotése:
1. worker_processes 4,
2. worker_cpu_affinity 0001 0010 0100 1000;
2. events részbe:
1. worker_connections 768;
3. limitald a max. megnyithaté fajlokat workerenként:
1. f6 részbe:
1. worker_rlimit_nofile 4096; (core)
1. /etc/default/nginx
1. ULIMIT="-n 4096"
2. [etc/security/limits.conf !!!
4. gzip haszndlata (HTTP szekcid)
1. csokkenti az atvitt adatmennyiséget, igy a halozati terhelést
2. nem minden kliens kezeli jél (pl. msie6 nem)
3. gyari konfig mintak jok, plusz
1. gzip_min_length 10240;
2. gzip_proxied expired no-cache no-store private auth;
1. a proxytél jovo kérések tomoritésének
engedélyezése/tiltasa
2. a "via" fejléc alapjan érzékeli, hogy proxytél jon-e a
kérés
5. extrém sebesség novelés
1. Linux kernel opcidk
1. scp sysctl-local.conf server:
2. cat sysctl-local.conf
3. mv sysctl-local.conf /fetc/sysctl.d/local.conf
4. start procps
2. sendfile on; (HTTP szekcid)
1. lényegesen gyorsabb, mint a read/write syscall
3. tcp_nopush=on; (HTTP szekcid)
1. sendfile on kell hozza
2. TCP_CORK opci6 hasznalata: egy csomagban igyekszik elkiildeni az 6sszes
http response fejlécet
4. multi_accept on; (events szekcid)



1. gyorsabban fogadja a kapcsolatokat, de tultoltheti a worker_connectiont,
ha az tul kicsi
5. keepalive_timeout csokkentése (HTTP szekcid)
6. reset_timedout_connection on; (HTTP szekcid)
1. TCP RST-vel zérja le a kapcsolatokat, igy elmarad a sok FIN_WAIT1
7. client_header_timeout és client_body_timeout csékkentése (alap: 60s, HTTP
szekcio)
1. csak akkor hat, ha a fejlécet és a torzset kilon kiildi a kliens
2. megakadalyozza, hogy a kliens feltartsa a szervert lassu kéréssel
8. send_timeout drasztikus csokkentése (alap: 60s)

1. az egyes read mUveletekre vonatkozik, NEM a teljes oldalra: azaz ha a
kliens ennyi ideig nem olvas adatot, a kapcsolat lezarasra keril (de ha sok
az adat és folyamatos az olvasds NEM hat)

9. open_file_cache

1. open_file_cache max=100000 inactive=20s;

2. open_file_cache_valid 30s;

3. open_file_cache_min_uses 2;

4. open_file_cache_errors on;

10.nginx -t
6. https
1. SSL kulcs https-hez
1. apt-get install gnutls-bin
2. certtol hasznalata
1. cd /etc/nginx
2. kulcs készitése: certtool --sec-param high -p --outfile https.key
3. aldiras kérelem elkészitése hivatalos hitelesitéshez (vagy sajat CA-
hoz)
1. certtool -q --load-privkey https.key --outfile https.csr
2. cat https.csr
3. acsr fajlt kell bekildeni a hitelesit6 szervhez
4. magadnak sajat magdval (self signed)
1. certtool -s --load-privkey https.key --outfile https.crt
5. meglévé tanlsitvany adatainak megnézése
1. certtool -i —-infile https.crt
2. [s-lh https.*
2. https bedllitasa
1. scp ssl.conf server:
cat ssl.conf
mv ssl.conf /etc/nginx/conf.d/
nginx -t
service nginx restart
6. és kell egy https-en kiszolgalé virtualhost
7. virtualis szerverek
1. webszerver http
1. béngészében: http://linuxakademia.lan
1. nginx alap jon be ra

2. mkdir -p /srv/web/linuxakademia

3. date > /srv/web/linuxakademia/date.txt

4. scp linuxakademia server:
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http://linuxakademia.lan/
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6.
7.
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cat linuxakademia

mv linuxakademia /etc/nginx/sites-available/

In -s fetc/nginx/sites-available/linuxakademia /etc/nginx/sites-enabled/
nginx -t

service nginx restart

0.bongészében: http://www.linuxakademia.lan

1. forbidden
2. tail fvar/log/nginx/linuxakademia_error.log

3. http://www.linuxakademia.lan/date.txt
1. mikodik

2. webszerver https

1.
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8. naplézas

scp linuxakademia-ssl server:

cat linuxakademia-ssl!

mv linuxakademia-ssl /etc/nginx/sites-available/

(n -s Jetc/nginx/sites-available/linuxakademia-ssl /etc/nginx/sites-enabled/
nginx -t

service nginx restart

bongészében: https://www.linuxakademia.lan/date.txt

1. virtualis szerverenként célszer(
2. access_log

1.

2.

3. GEOIP

1.
2.
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9.

log_format
1. scp log.conf server:
cat log.conf
mv log.conf /etc/nginx/conf.d/
vi fetc/nginx/sites-available/linuxakademia
1. access_log /var/log/nginx/linuxakademia_access.log
myformat;
5. tail fvar/log/nginx/linuxakademia_access.log
1. Ez az alapértelmezett, lehet bdviteni.
2. http://wiki.nginx.org/HttpLogModule#log_format
tobb log: tobb access_log bejegyzés
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sudo apt-get install geoip-database
wget
http.//geolite. maxmind.com/download/geoip/database/GeoLiteCity.dat.gz
gunzip GeoliteCity.dat.gz
mv GeoliteCity.dat /usr/share/GeolP/
scp geoip.conf server:
cat geoip.conf
mv geoip.conf /etc/nginx/conf.d/
vi /etc/nginx/sites-available/linuxakademia
1. access_log /var/log/nginx/linuxakademia_access.log geoiplog;
nginx -t

10.service nginx reload

11.B6ngészében: http://www.linuxakademia.lan/date.txt
12.tail /var/log/nginx/linuxakademia_access.log

13.A teszthez verjiik at a rendszert:

1. iptables -t nat -1 INPUT -s 192.168.200.10 -p tcp --dport 80 -j SNAT
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--to-source 212.52.168.10
14.b6ngészében: http://www.linuxakademia.lan/date.txt
15.tail /var/log/nginx/linuxakademia_access.log
9. Korlatozasok
1. Egyszer( limit
1. vi fetc/nginx/sites-available/linuxakademia
1. lasd location részt kommentezve!
2. GEOIP
1. vi fetc/nginx/conf.d/geoip.conf
1. map $geoip_country_code $allowed_country {
2. default no;
3. HUyes;
4.}
2. vi fetc/nginx/sites-available/linuxakademia
1. if (Sallowed_country = no) {
2. return 444;
3.}
3. nginx -t
4. service nginx reload
5. bongészében:
1. http://www.linuxakademia.lan/date.txt
1. megy
2. Szlintessik meg az atverést!
1. iptables -t nat -D INPUT -s 192.168.200.10 -p tcp --dport 80 -
SNAT --to-source 212.52.168.10
3. http://www.linuxakademia.lan/date.txt
1. nem megy
2. tail Jvar/log/nginx/linuxakademia_access.log
3. Kérések szama /idé, kliensenként
1. scp limit.conf server:
2. cat limit.conf
3. mv limit.conf /etc/nginx/conf.d/
4,
5.

nginx -t
service nginx reload
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