DNS és DHCP szerver készitése egyszerlien: dnsmasq

sudo -s
apt-get install dnsmasq
Beallitasok helye:
a. vi/etc/dnsmasq.conf
i. It j6 példakat talalsz
b. vi/etc/default/dnsmasq
i.  Tudsz sajat configot csinalni:
1. CONFIG_DIR=/etc/dnsmasq.d

. Alap DNS beallitasok

a. Sajat beadllitdsok kulon fajlba, igy a frissités nem irja felul. Induljunk el par alapveté DNS beallitassal:
i.  viletc/dnsmasq.d/local.conf
1. domain-needed
a. Soha ne tovabbitson DNS kérést, ha nincs domain része (nyilvan helyi gépet

keresunk)
2. bogus-priv
a. A privat tartomanyok (192.168, 172.16-31, 10) feloldasara vonatkozo kéréseket
NE tovabbitsa

3. local=/linuxakademia.lan/
a. A helyi (belsé halézat) tartomanyat definialja.
b. Lehet tdbb is (kuldn sorban ismételve).
c. Ebben atartomanyban a kéréseket nem tovabbitja.
4. interface=eth1
a. Csak az eth1 csatoldn szolgalunk ki (mindenre érvényes)
b. A lo csatolot automatikusan hozzaadja.
c. Vagy csinalhatod forditva:
i. except-interface=eth0
1. Az ethO kivételével minden csatolon kiszolgal (kevésbé bolond
biztos).
d. Esetleg IP cimen figyeljen (alias csatolén (eth1:1) csak igy megy)
i. listen-address=192.168.200.1
5. domain=linuxakademia.lan
a. Anem FQDN kéréseket kiegésziti, igy a csak hostneves kéréseket is jol
szolgalja ki.
6. expand-hosts
a. A/etc/hosts fajlban 1évé rovid neveket is kiegésziti a domain-el
ii. Nézzik meg igy mit csinal!
1. service dnsmasq restart
2. cat/etc/resolv.conf
a. A resolv.conf tartalmat lecseréli, igy a helyi feloldas is a dnsmasg-n megy
b. Honnan veszi a kils6 cimeket? resolvconf
i.  cat/etc/resolvconf/interface-order
ii. cat/etc/network/interfaces
1. dns-nameservers 192.168.2.1
2. De a DHCP kliens is beteszi a DNS-t
ii. Is-lh /var/run/resolvconf/interface/
iv.  cat /var/run/resolvconf/interface/eth0.inet
v.  cat /var/run/resolvconf/interface/lo.dnsmasq
1. Ez biralja felul az eth0-tol jovét (lasd interface-order)
host 192.168.200.1
host 192.168.200.10
host desktop
Honnan szedi?
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a. cat/etc/hosts
b. Letiltasa
i.  no-hosts
5. Alap DHCP beallitasok
a. A DHCP szerver funkciét letiltja az adott csatoldn
i.  #no-dhcp-interface=eth0
1. Nincs értelme, ha az interfaces=eth1 benne van.
b. Faék egyszerliségli DHCP szerver belllitas
i.  dhcp-range=192.168.200.100,192.168.200.199,255.255.255.0,12h
1. A 192.168.200.100 - 199 tartomanyban 12 6ras bérleti idbvel
c. Eles lizem bekapcsolasa. Nélkiile minden kérésnél var, hatha valaki mas valaszol (nehogy fellilbiraljor
egy éles szervert)
i.  dhcp-authoritative
d. Ha van tlizfal, akkor a bootpc -> bootps kéréseket engedélyezni kell:
i.  viletc/network/iptables.up.rules
1. -AINPUT -m state --state INVALID -j DROP sor mogé:
2. -A INPUT -i eth1 -p udp --sport bootpc --dport bootps -j ACCEPT
ii. iptables-apply
e. TESZT:
i. service dnsmasq restart
ii. tail /var/log/syslog
iii.  Desktopon DHCP-re valtas
iv. ~ Milettacim?
1. 192.168.200.182
Nem a megszokott 192.168.200.10
Arrol késébb, hogyan lehet fix cimet osztani.
SSH bontas, visszalépés, sudo -s
tail /var/log/syslog
a. Megprobalta a DNS-be is bejegyezni, de mivel mar volt “desktop” a
/etc/hosts-ban, nem ment.
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6. Extra DNS beallitasok
a. Sajat zoénafajl hasznalata a /etc/hosts mellett:
i.  addn-hosts=/etc/hosts.linuxakademia
ii. seq1254| awk'{print("192.168.200."$1"\tdhcp-"$1".linuxakademia.lan\tdhcp-"$1) }' >
/etc/hosts.linuxakademia
1. A f4jlIbdl kitoroljuk a mar felvetteket + a hosts fajlbol atmasoljuk ezeket (kivéve sajat
maga)
b. Az adott domain feloldasat a megadott IP cim(i DNS szerver felé tovabbitja.
i.  Pl:Van egy AD DC, ami kiszolgélja a linuxakademia.lan tartomanyt. Nyilvan ilyenkor a sajat
beéllitasokban nincs domain=/linuxakademia.lan/. Az AD DC a 192.168.200.2.
ii. #server=/linuxakademia.lan/192.168.200.2
iii. #server=/200.168.192.in-addr.arpa/192.168.200.2
c. Egy konkrét névhez tartozé cim felulbiralasa:
i.  address=/facebook.com/127.0.0.1
1. Elétte:
a. host facebook.com
2. service dnsmasq restart
3. Utana:
a. host facebook.com
ii. address=/mail.linuxakademia.hu/192.168.200.4
1. Pl. ugyan azon a néven érjik el a levelezést kintrél és bentrél, de bentrél a belsé IP-t
adja
d. Ha tébb csatolon/cimen szolgal ki a dnsmasq, lehetéséged van beallitani, hogy egy adott cimnek csak
az 6 tartomanyaba esd cimet adja vissza (ha van ilyen) a /etc/hosts fajlban felsorolt tobb cimbél:



i. localise-queries
e. Privat cimek blokkolasa (és naplozasa), melyeket kilsé (upstream) DNS szerverek adnak vissza.
i. stop-dns-rebind
ii.  rebind-localhost-ok
1. A 127.0.0.0/8 az OK, ilyet néha adnak vissza legalisan is DNS szerverek (pl. black hole
serverek)
iii.  #rebind-domain-ok=/zentyal.lan/slapic.lan/
iv. TESZT
1. service dnsmasq restart
2. host gw.slapic.lan
a. nem ad vissza cimet
tail /var/log/syslog
4. vi/etc/dnsmasq.d/local.conf
a. rebind-domain-ok=/zentyal.lan/slapic.lan/
5. service dnsmasq restart
6. host gw.slapic.lan
a. Visszakapom a cimet.
7. Extra DHCP beallitasok
a. Fix IP bedllitasa
i #dhcp-host=00:0c:29:29:bc:6a,192.168.200.10
i. A letc/ethers fajlba is irhatod a MAC/IP parokat
1. #read-ethers
a. viletc/ethers
i. 00:0c:29:29:bc:6a 192.168.200.10
iii. HaagépadaDHCP kérésben hostnevet:
1. #dhcp-host=id:desktop,192.168.200.10
iv.  Ha pedig a gép neve és IP cime benne van a /etc/hosts fajlban:
1. dhcp-host=desktop
v. TESZT
1. service dnsmasq restart
2. Desktopon Uj cim kérése
vi.  Csak statikus cimek osztasa (nincs dinamikus):
1. #dhcp-range=192.168.200.0,static
a. Ertelem szeriien kekk ethers vagy dhcp-host sorok.
vii.  Ugyan azt az IP cimet adja mindkét MAC-nek (feltételezziik, hogy sosem lesznek egyszerre
elérhetbek):
1. dhcp-host=11:22:33:44:55:66,12:34:56:78:90:12,192.168.200.60
b. IP cim kiosztas tiltasa adott MAC-nek:
i #dhcp-host=11:22:33:44:55:66,ignore
c. Alapértelmezett atjar6 megadasa:
i.  #dhcp-option=3,192.168.200.1
1. Nélkule a dnsmasqg-t futtaté gépnél a megfeleld csatol6 elsé cimét adja. Ez tdbbnyire jo.
d. Masik DNS szerver megadasa, ha nem a dnsmasq szologalja ki a munkaallomasokat:
i.  #dhcp-option=6,192.168.200.2
1. Pl.a192.168.200.2 egy AD DC DNS szervere
e. NTP szerver megadasa:
i.  dhcp-option=42,0.0.0.0
i.  dhcp-option=option:ntp-server,0.0.0.0
1. A 0.0.0.0 azt jelenti, hogy a dnsmasqg-t futtatd gép cimét adja.
f.  WINS szerver megadasa:
i.  dhcp-option=44,192.168.200.2
1. Feltételezve, hogy a 192.168.200.2 futtat pl. egy Samba szervert.
g. WINS broadcast letiltasa:
i.  dhcp-option=46,8
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1: broadcast
2: csak WINS, nincs broadcast
4: el6bb broadcast, aztan WINS
4. 8:el6bb WINS, aztan broadcast
i. Egyéb NetBIOS jellemzdk:
1. http://en.wikipedia.org/wiki/NetBIOS
h. Egyéb DHCP opcidk
i.  http://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
8. Egyéb tippek és triikkkok
a. Tazfalon lehet ndvelni a biztonsagot:
i.  bind-interfaces
1. Meglévé csatoldkon figyel, nem fut root jogokkal és nem tartjia meg a CAP_NET _BIND
képességet (nem is tud mas csatoléra atmenni emiatt)
b. Ha ugyan ezen a gépen akarsz masik DNS szervert (pl. a dnsmasq a Samba4-el fut egy gépen és
csak DHCP funkciot akarsz), a DNS nem tilthato le igy a portot tudod atirni:
i.  port=5353
c. Hol vannak a kiosztott cimek?
i. cat/var/lib/misc/dnsmasq.leases
d. Levelezb szerver bedllitas (MX)
i mx-host=linuxakademia.lan,mail.linuxakademia.lan,10
1. Alinuxakademia.lan levelez6 szervere a mail.linuxakademia.hu 10-es prioritassal
ii. mx-target=mail.linuxakademia.lan
iii. localmx
1. Afenti kett6 egyutt: minden belsé géphez a megadott név az MX
2. host -t mx linuxakademia.lan
iv.  selfmx
1. Afentiek helyett: minden gép MX-e a dnsmasq-t futtaté gép maga.
e. SRV rekord
i.  srv-host=_ldap._tcp,server.linuxakademia.lan,389
1. host -t srv _Idap._tcp.linuxakademia.lan
f.  TXT rekord
i.  txt-record=linuxakademia.hu,"v=spf1 mx -all"
1. host -t TXT linuxakademia.hu
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